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|. Ubersicht

e Themenubersicht

— Datenschutz
— Datensicherhelt
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|.1. Datenschutz

« EinfUhrung und Begriffe

o Zutritts- und Zugriffsschutz

e VerschlUsselungsverfahren

o Authentizitatsprufung und Schllsselverteilung

 Einbindung der Sicherheitsmechanismen in
ein Netzwerkreferenzmodell

e Normen
« Realisierung einer Datenschutzeinrichtung
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|.2. Datensicherheit

« EinfUhrung und Begriffe

e StOrprogramme

* Netzwerkbackupstrategien

e redundante Speicherformen

« Ausfallssicherheit

* Planen einer Vorsorgestrategie

* Erstellen eines Katastrophenhandbuches
 Desaster Recovery
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|.3. Datenschutzgesetz

* Gesetz, das die Schutzwdrdigkelt der
Daten und die Folgen des
Missbrauches beschrelbt.

* Nicht mit welchen technischen und
organisatorischen Mal3nahmen dies
erfolgt.
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|.4. Datenschutz — Einteilung

o Zutrittsschutz

— Schutz der Systeme vor unbefugten
Personen

e Zugriffsschutz

— Schutz der Daten vor unberechtigtem
Zugriff

e Datensicherheit
— Schutz vor Verlust
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Eintellung nach Notwendigkeit

« Verflgbarkeit
o Integritat

e Vertraulichkeit
o Authentizitat
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Il. Grundlagen

o Zutrittsschutz

o Zuverlassigkeit
o Zugriffsschutz

e Verschllsselung
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11.1. Zutrittsschutz

e Schutz vor innen (vor Ort)
— Zutrittsschutzsysteme
— ca. 80% der Angriffe kommen von innen

e Schutz vor auf3en (Internet, ...)
— Firewall

— nur ca. 20% der Angriffe kommen von
aufden
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Zutrittsschutz

* Verhinderung des physikalischen
Zuganges (z.B.: Mauer mit versperrter
Tar), damit unbefugte Personen nicht
an Systeme herankommen

e Probleme:

— Zentralschlissel
— Reinigungspersonal
— Notfall
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Zutrittsschutz

o Softwarebasierender Zutrittsschutz
— Accountname/Passwort bzw. PIN
— Schllsselverfahren
— Biometrische Verfahren
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Account — Beschrelbung

e Ein Account besteht aus einem
Benutzernamen und einem Passwort
bzw. einem PIN, wobel aber der zwelte

Parameter auch leer sein kann

e Schwacher Zutrittsschutz, da eine
Reihe von Problemen existieren

 \Weiltverbreitet
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Account — Vortelle

* Einfach zu realisierendes System

e Lange vorhanden, daher viele
Erfahrungen mit den Parametern

* Geringe Kosten
 Einfach Anderbar

* Viele weitere Systemparameter konnen
an einen Account gebunden werden
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Account — Nachtelle

o Passwortweitergabe
e Vergessenes Passwort
e Passworter werden notiert (Post-It)

e Einfache und damit unsichere
Passworter

o Passworter werden ausspioniert
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Schlissel

o SchlUsselkarte
— Magnetstreifen
— Speicherkarte
— Chipkarte

o Zertifikat
 Elektronische Signatur
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Zuverlassigkeit

Passwort/Schlussel
Berechtigte Personen werden I.a.
korrekt akzeptiert

Unberechtigte werden 1.a. korrekt
abgewiesen

Grol3e organisatorische Probleme bel
Verlust

Grol3e Probleme mit Benutzern
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Biometrische Verfahren

Fingerabdruck

Irisscan
Gesichtserkennung
Stimmerkennung
Unterschriftserkennung
Tipprhythmus
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Fingerabdruck

« Welt fortgeschritten
e Leicht falschbar

 Hygieneprobleme bei zentralen (= nicht
personlichen) Zugangspunkten

» Kostengunstig
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IriIsscan

« Akzeptanzprobleme auf Seiten der
Benutzer

 Noch kostenaufwendig
e Falschung aufwendig
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Gesichtserkennung

e Statische Varianten leicht falschbar
(Foto)

 Dynamische Varianten
Wartungsaufwendiger

e Oft In Kombination mit anderen
Verfahren (Mimik, Stimme, ...)

o Zwillingsproblem
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Stimmerkennung

* Noch nicht weit genug ausgereift, um
als alleiniges Merkmal zur Verfligung zu

stehen.

 Leicht realisierbar (Mikrophone sind
welt verbreitet)

e Falschbarkelt derzeit hoch
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11.2. Zuverlassigkeit

Akzeptiert Abgewiesen
Berechtigt zum |ldeal: 100% ldeal: 0%
Zutritt Real: »99% Real: »1%
Unberechtigt |ldeal: 0% ldeal: 100%
zum Zutritt Real: »2% Real: »98%
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Zuverlassigkeit - Mel3daten

Akzeptiert |Abgewiesen

Berechtigt a b

Unberechtigt C d

 a+b = Anzahl der Berechtigten
e c+d = Anzahl der Unberechtigten

e a+c = Anzahl der Akzeptierten

* b+d = Anzahl der Abgewiesenen

e N=a+b+ct+td Gesamtzahl der Vorgange
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Zuverlassigkeit - Berechnung

* Die Sensitivitat wird geschatzt durch
a/(a+b), das ist die Akzeptanzrate fur
Berechtigte.

* Die Spezifitat wird geschatzt durch
d/(c+d), das ist die Abweisungsrate fiir
Unberechtigte.

e Je hoher beide Werte, desto besser Ist
das Verfahren
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11.3. Zugriffsschutz

 Nachdem die grundsatzliche
Berechtigung eines Anwenders im Netz

arbeiten zu durfen uber den
Zutrittsschutz geklart ist, mussen die

Detallberechtigungen bis zur
Datensatzebene festgelegt werden

Konnen.
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Zugriffsschutz

* Im Bereich der Betriebssysteme (WS-
OS, Server-OS, NOS) ublicherweise nur
auf Verzeichnis bzw. Dateiebene
moglich.

* In Datenbankanwendungen auf
Satzebene verwirklichbar.

 In sonstigen Anwendungen ebenfalls
detalllierter realisierbar.
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Zugriffsschutz

o Auf Verzeichnis- bzw. Datelebene:
— Suchen S '
— Lesen 'R
— Neuanlegen C
— Schreiben W
M
E
A

— Attribute verandern ]
— LOschen ]
— Rechte verwalten ]
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Zugriffsschutz

 Bel manchen Betriebssystemen stark
vereinfachte Rechte:

— Keine _

— Lesen SR _
— Andern SRCWM |
— Vollzugriff SRCWMA]
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Zugriffsschutz

e Realisiert meist mit Hilfe von ACLs
(Access Control Lists)

 Umfang und Funktion unterscheiden
sich aber in den einzelnen
Betriebssystemen oft erheblich

* Beispiele:
— Unix, Netware, Windows
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Zugriffsschutz

« Auf Arbeitsstationen oft leicht
umgehbar, da ein Direktzugriff auf die
Platte moglich ist (anderes

Betriebssystem oder Boot von anderen
Medien)

» Echter Schutz nur mit speziellen

Dateisystemen oder eigener Software.
(Verschlisselung)
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Zugriffsschutz

 Wenn flr einen Anwender physischer
Zugang zu unverschlisselten Daten
besteht, kann das beste Zugriffsschutz-
system nicht wirken!

e Zugriffschutz ohne Zutrittsschutz ist I.a.
wirkungslos!
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I1.4. Verschlisselung

e symmetrische Verschllsselung
e asymmetrische Verschllsselung
« RSA

« PGP

e Schlusselverwaltung
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Symmetrische
Verschllisselung

e Der Schlussel fur die Verschllsselung
und Entschlisselung ist gleich und muf3
daher beiden Kommunikationspartnern

bekannt sein.
« SchlUsseltausch problematisch

 Bleibt lange Zeit konstant und ist daher
der leichter herauszufinden
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Einfachverschllisselung

o Substitutionsverfahren (Casarcode, ...)

 Transpositionsverfahren (Permutation,
Zick Zack, ...)
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Private Key Verfahren

» Polyalphabetische Substitution
* Produktverschlisselung

* Blockverschllisselungen
— ECB (Electronic Code Book)
— CBC (Cipher Block Chaining)
— CFB (Cipher Feed Back)
— OFB (Output Feed Back)

e Bitstromverschllsselungen
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Asymmetrische
Verschllisselung

 Bel der asymmetrischen

Verschllsselung sind die Schlussel fur
die Verschlisselung bzw.

Entschliisselung verschieden
* Kein Schlisseltausch notwendig

* Einer der beiden Schlussel wird
Offentliche verfligbar (public) gemacht.
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Public Key Verfahren

e Merkel Hellman Verfahren

 RSA (Rivest, Shamir, Adleman, 197/8)
Verfahren

e Fur verschlusselte Kommunikation wird
der Verschlisselungsschlissel ,public*

 FUr die digitale Unterschrift wird der
Entschliisselungsschliissel ,public”
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Sicherheit — RSA

o SchllUsseltext=Klartext¢(mod n)
o Klartext=SchlUsseltextd(mod n)
e (e,n) Public Key
e (d,n) Secret Key

* nist das Produkt zweler sehr grofder
Primzahlen (100-stellig und mehr)
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Sicherheit — PGP

PGP ist eine Anwendung des RSA-
Verfahren, dal} diese Methode in das e-
Mail-System (den Client) einbindet bzw.

beliebige Texte Uber die
Zwischenablage behandeln kann.

» |okale SchlUsselverwaltung integriert
* Verschlisselung und Signatur moglich
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Schllsselverwaltung

e Das verbleibende Problem ist die
Schlusselverwaltung

* Wie kann sichergestellt werden, daf3
pestimmter Schllissel zu einer
pestimmten Person gehort?

 Personliche Ubergabe weltweit?
 Ubertragung uber e-Mail?
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Schllsselverwaltung

e Zentrale hierarchische
Schlusselverteilung

Zentrale Schlisselverwaltung

z.B.:. BMJ
| |
Notarl Notar2 Notar3
Beglaubigt von BMJ Beglaubigt Beglaubigt
Firmal Firma2
Beglaubigt von Notarl Beglaubigt von Notar3
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l1l. Schutz der Kommunikation

o Gefahrdungen
e Sicherheltsdienste
e Sicherheitsmechanismen
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I11.1. Gefahrdungen

e Passive Angriffe
o Aktive Angriffe
« Zufallige Verfalschungen
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Passive Angriffe

e Abhdren der Tellnehmeridentitaten
— Wer mit wem

e Abhoren der Daten
— Mif3brauch der Daten

* Verkehrflul3analyse

— Grol3enordnungen, Zeitpunkte, Haufigkeit,
Richtung des Datentransfers
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Aktive Angriffe

 Wiederholung oder Verzogerung einer
Information

« Einfligen oder Loschen bestimmter Daten
 Boykott des Informationssystems

* Modifikation der Daten

e Vortauschung einer falschen ldentitat

e Leugnen einer Kommunikationsbeziehung
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Zufallige
Verfalschungsmaoglichkeiten

* Fehlrouting von Information

— Durch ,Vermittlungsfehler” in
Knotenrechner

* Fehlbedienung

— Ldschen noch nicht versandter
Informationen

— Ausdrucken sensibler Daten
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111.2. Sicherheitsdienste 1

* Aus den Gefahrdungen konnen nun die
notwendigen Sicherheitsdienste
abgeleitet werden:

— Vertraulichkeit der Daten
— Verhinderung einer VerkehrfluRanalyse
— Datenunversehrtheit

— Authentizitatsprifung des
Kommunikationspartners

© Dr. Klaus Coufal 20.10.2002 — Datensicherheit und Datenschutz

47



Sicherheitsdienste 2

— Authentizitatsprufung des Datenabsenders
— Zugangskontrolle

— Sendernachwels

— Empfangernachweils
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111.3. Sicherheitsmechanismen

e Verschllsselung

 Digitale Unterschrift

« Hashfunktion

o Authentizitatsprufung

e Zugangskontrolle

» Sicherstellung der Datenunversehrtheit
* Verhinderung der Verkehrsfluf3analyse
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Sicherheitsmechanismen 2

* Routingkontrolle
* Notariatsfunktion
* Vertrauenswurdige Implementation

* Abstrahlsichere Endgerate und
Vermittlungseinrichtungen

» Uberwachung und Alarmierung (Alert)
e Logbuch
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V. Authentizitatsprifung und
Schlisselverteilung

Schlusselverwaltung
Authentizitatsprufungsverfahren
Schlusselverteillung mit Private Keys
Schllusselverteillung mit Public Keys
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IV.1. SchlUsselverwaltung

e Schlusselerzeugung
 Interne Schlusselverteilung
* Externe Schlusselverteilung
e SchlUsselinstallation
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SchlUsselerzeugung

e Deterministisch
— Pseudozufallszahlen
— Rekonstruierbar

 Nicht deterministisch
— Echte* Zufallszahlen
— Nicht" rekonstruierbar
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Interne Schllusselvertellung

 Erfolgtim Netz
— Abhorgefahrdet
— Gefahr der Falschung des Schllssels
— Falschung der Identitat
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Externe Schlisselvertellung

 Erfolgt durch systemfremde
Ubertragung (z.B.: Boten)

— Weniger Abhorgefahrdet

— Geringere Falschungsgefahr des
Schllssels

— Falschung der Identitat aufwendiger
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Schlusselinstallation

e Laden der Schlussel
e Speichern der Schlussel
* Erschwerung des Zugangs

* FUr Richtigkeitsprufung soll die Kenntnis
des Schllssel nicht notwendig sein
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IV.2. Authentizitatsprifungs-
verfahren

e 2 Arten

— Schwache Authentizitatsprifung
(Passwort, ...)

— Starke Authentizitatsprifung
(Verschlisselung eines ,Tokens* mit
kryptographischen Methoden)

« Das Problem der Ubertragung ist bei
beiden Arten gleich
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IV.3. Schllsselverteilung mit
Private Keys

 Anzahl der Schlussel: n/2 * (n-1)
 Master-Keys

e Schlusselverteilzentrale mit zweiseitiger
Tellnehmerkommunikation

e Schlusselverteilung mit einseitiger
Tellnehmerkommunikation
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Master-Keys

 Masterkeys werden fur den Austausch
der ,Session“-Keys benutzt.

 Allerdings verlagert sich das Problem
der SchlUsselverteilung auf die
Masterkeys (Seltener Iim Einsatz).

e Sessionkeys konnen oft gewechselt
werden.
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Vertellung mit zwelseltiger
Tellnehmerkommunikation 1

o SchlUsselvertellzentrale (SVZ) reduziert
den Aufwand fur die Verwaltung der
SchllUssel beil den einzelnen
Tellnehmern.

e A mOchte mit B kommunizieren

M, und M; sind die Masterkeys von A
bzw. B
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Vertellung mit zwelseltiger
Tellnehmerkommunikation 2

A fordert von SVZ einen Sessionkey an
SVZ schickt den Sessionkey an A

B fordert ebenfalls von der SVZ diesen
Sessionkey an

SVZ schickt den Sessionkey an B
A und B kommunizieren
Jede Station hat nur einen Key
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Vertellung mit zwelseltiger
Tellnehmerkommunikation 3

>
A Verschlisselte B
Kommunikation
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Verteillung mit einseitiger
Tellnehmerkommunikation 1

o SchlUsselvertellzentrale (SVZ) reduziert
auch hier den Aufwand fur die
Verwaltung der Schllussel bel den
einzelnen Teilnehmern.

e A mOchte mit B kommunizieren

M, und M; sind die Masterkeys von A
bzw. B
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Verteillung mit einseitiger
Tellnehmerkommunikation 2

A fordert von SVZ einen Sessionkey an

SVZ schickt den Sessionkey und einen
Block flr B an A (inkl. Zeitstempel)

A schickt das fur B bestimmte Paket an
B (Inhalt ist flr A unbrauchbar)

A und B kommunizieren
Jede Station hat nur einen Key
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Verteillung mit einseitiger
Tellnehmerkommunikation 3

S

, & SVvZ
N A
& F

& /&1 4

\) Qv  Verschlusselte
Kommunikation

A <
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IV.4. Schllsselverteilung mit
Public Keys 1

« Schlusselaustausch zu Beginn der
Kommunikation

e Tellnehmer haben Public-Key-
Verzeichnis

o Schlisselverteilzentrale mit zwelseitiger
Tellnehmerkommunikation

o SchlUsselvertellung mit einseitiger
Tellnehmerkommunikation
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Schllisselvertellung mit Public
Keys 2

« Authentizitatsprufung bel mehreren
Schllsselverteilzentralen

Normung

Schlusselerzeugung

Hardwarelosungen (Chipcard)
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SchlUsselaustausch zu Beginn
der Kommunikation

o Austausch der jeweiligen oOffentlichen
Schlussel vor der eigentlichen
Kommunikation

1 Public Key von A

>
<
A 2 Public Key von B B

< >
3 Verschlisselte Kommunikation
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Tellnehmer haben Public-Key-
Verzeichnis

e Vortelle

— Sichere Kommunikation ohne
Schlisselaustausch moglich

— Authentizitat ist ,gewahrleistbar*
 Nachteile

— Verzeichnis wird rasch umfangreich

— Alle Tellnehmer missen von einem
Schlisselwechsel informiert werden
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Vertellzentrale mit zwelseitiger
Tellnehmerkommunikation

 Analog zum Private Key-Verfahren, statt
der Masterkeys werden aber auch fur
die Kommunikation zur SVZ Public-
Keys verwendet

* \WWenig praktische Bedeutung, da hier
mit hoher Sicherheit auf das ,einseitige”
Verfahren ausgewichen werden kann.
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Verteillung mit einseitiger
Tellnehmerkommunikation 1

Annahmen:

e SVZ kennt alle Public-Keys und den
eigenen Secret-Key

* SVZ,, Ay By ... Public Keys
e SVZ,, A, B ... Secret Keys

A mochte gesichert mit B
kommunizieren
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Verteillung mit einseitiger
Tellnehmerkommunikation 2

o A fordert von SVZ den offentlichen
Schliussel von B an (Anfrage ist mit
SVZ,, verschlusselt und enthalt
Tellnehmerkennungen von A und B
sowie Datum/Uhrzeit)

e SVZ antwortet mit einer Nachricht, die
zwel Zertifilkate enthalt
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Zertifikat fur A

e Enthalt:
— Tellnehmernummer von B
— Den offentlichen Schlussel von B: B,
— Datum/Uhrzeit

e Ist von SVZ digital unterschrieben und
mit A, verschlusselt
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Zertifikat fur B

e Enthalt:
— Tellnehmernummer von A
— Den offentlichen Schlussel von A: A,
— Datum/Uhrzeit

e Ist von SVZ digital unterschrieben und
mit B, verschlusselt
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Auswertung durch A

* A entschlusselt sein Paket, tberprift die
Unterschrift und Gbernimmt B,

e Das zwelte Zertifikat wird an B
weltergeleitet

 Eine Kontrollnachricht mit den Daten im
Zertifikat der SVZ wird ebenfalls an B
geleitet (von A unterschrieben und mit
B« verschlisselt).
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Auswertung durch B

« B pruft das Zertifikat und die
Kontrollnachricht

* B sendet seinerseits eine analoge
Kontrollnachricht an A

 Nach Prufung dieser kann die

gesicherte Kommunikation beginnen.
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Authentizitatspriufung bel

mehreren SVZs

e Analog zur gesicherten Kommunikation

ZWISC
Versc

ZWISC
und d

nen A und B muld eine

nlusselte Kommunikation

nen den SVZs hergestellt werden
le Offentlichen Schlissel der

Tellnehmer zwischen den SVZs
ausgetauscht werden.
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,Normung"

e L2F (Layer 2 Forwarding, Cisco ...)

« PPTP (Point-to-Point Tunneling
Protocol, Microsoft ...)

o L2TP (Layer 2 Tunneling Protocol,
_2F+PPTP nach RFC 2661 )

e |PV6

e IPSec (IP Security Protocol, RFCs 2401
— 2412)
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SchlUsselerzeugung

 Erzeugung der Schltssel durch die
Tellnehmer selbst

 Erzeugung der Schlissel durch die SVZ
(Transport der Schltssel?)

* Erzeugung der Schlissel durch Dritte
(Signaturstellen, ... ,Transport der
Schlissel?)
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Hardwarelosungen (Chipcard)

e Sichere Aufbewahrung der Secret-Keys
In einer Chipcard

e Hardware zu Lesen der Karte
notwendig
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V. EInbindung In ein
Referenzmodell

e |ISO-Referenzmodell
— Application Layer
— Presentation Layer
— Session Layer
— Transport Layer
— Network Layer
— Data Link Layer
— Physical Layer
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V.0. Problem des Routings

e FUr den Verbindungsaufbau sind Daten
notwendig, die nicht verschlusselt sein
durfen

e Sicherung bis zur Schicht 3 schwierig
e Paketvermittlung
e Leitungsvermittlung

© Dr. Klaus Coufal 20.10.2002 — Datensicherheit und Datenschutz

82



V.1. Schicht 1

e Dienste:

— Vertraulichkeit der Verbindung

— Verhinderung einer VerkehrfluRanalyse
 Mechanismen

— Verschllsselung (auf3er Start- und
Stopbits) zwischen nachsten Nachbarn
(meist auf HW-Ebene).
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Schicht 1

* Einsatzmoglichkeiten

— Nur in Schicht 1 ist der gesamte
Verkehrsfluld schutzbar.

— Entzienht sich aber den Moglichkeiten eines
Anwenders.

— Derzeit von keinem Leitungsprovider
angeboten.
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V.2. Schicht 2

e Dienste

— Vertraulichkeit bei verbindungsorientierten
und verbindungslosen Kommunikationen.

e Mechanismen

— Verschlisselung der Verbindung
(Linkverschlisselung).
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Schicht 2

e Einsatzmoglickeiten

— Entzienht sich den Mdoglichkeiten eines
Anwenders

— Derzeit von keinem Leitungsprovider
angeboten (anders im Funkbereich)
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V.3. Schicht 3

e Dienste

— Authentizitatsprifung der Instanz des
Kommunikationspartners

— Zugangskontrolle

— Vertraulichkeit bei verbindungsorientierten und
verbindungslosen Kommunikationen

— Verhinderung einer Verkehrsflul3analyse
— Datenunversehrtheit ohne Recovery
— Authentizitatsprufung des Absenders der Daten
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Schicht 3

e Mechanismen 1

— Die Authentizitatsprufung wird durch eine
Kombination aus kryptographischen
Methoden, digitaler Unterschrift,
Pal3wortern und ein eigenes
Authentizitatsprufungsprotokoll unterstitzt.
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Schicht 3

e Mechanismen 2

— Die Zugangskontrolle erfordert eigene
Zugangskontrollmechanismen sowohl in
den Vermittlungsknoten (Kontrolle durch
den Netzbetreiber) als auch im Zielsystem
(Abweisung unerwiunschter Verbindungen)
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Schicht 3

e Mechanismen 3

— Knotenverschlisselung fur die
Vertraulichkeit der Verbindung und die
Vertraulichkeit der Daten. Zusatzlich
Routingkontrollfunktionen konnen dem

Benutzer eine Auswahl der Wege
erlauben.
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Schicht 3

e Mechanismen 4

— Zur Verhinderung der VerkehrfluRanalyse
werden vom Netzbetreiber Fulldaten
geschickt (mussen verschllsselt sein oder
von einer der unteren Schichten
verschlisselt werden); dabel mul3 aber
durch eine Flul3kontrolle gewahrleistet

bleiben, dald noch immer Daten Ubertragen
werden kdnnen.
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Schicht 3

e Mechanismen 5

— Die Datenunversehrtheit kann durch eine
Prafsumme oder Hashwerte sichergestellt
werden, dabel ist in dieser Schicht keine
,Recovery* vorgesehen (siehe auch ISO-
Referenzmodell).
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Schicht 3

e Mechanismen 6

— Der Sendernachweis wird ebenfalls tUber
die Authentizitatsprufung (des Senders)
erreicht.

* Einsatzmaoglichkeiten

— Durch Netzbetreiber (siehe oben)
— Durch Anwender (VPN)
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V.4. Schicht 4

e Dienste

— Authentizitatsprifung der Instanz des
Kommunikationspartners

— Zugangskontrolle

— Vertraulichkeit bei verbindungsorientierten und
verbindungslosen Kommunikationen

— Datenunversehrtheit der Verbindung mit bzw.
ohne Recovery

— Authentizitatsprufung des Absenders der Daten
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Schicht 4

e Mechanismen

— Siehe Schicht 3 allerdings werden aus den
,Next Hop“-Mechanismen ,,End-to-End*-
Mechanismen.

* Einsatzmaoglichkeiten

— Ab dieser Schicht liegt der Einsatz der
Mechanismen vollstandig in der
Verantwortung des Netzbenutzers.
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V.5. Schicht 5

e Dienste

— Keine eigenen Sicherheitsdienste aber die
Vereinbarung von notwendigen Diensten
far die Session

e Mechanismen
— Kelne

* Einsatzmoglichkeiten
— Keine aul3er der Vereinbarung
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V.6. Schicht 6

e Dienste
— Keine eigenen Dienste

 Mechanismen
— Sendernachwels
— Empfangernachweis
— Notariatsfunktion
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Schicht 6

* Einsatzmoglichkeiten

— Anbieten von Mechanismen um der
Anwendungschicht alle notwendigen
Dienste zu ermoglichen
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V.7. Schicht 7

e Dienste
— Anwendungsabhangig

e Mechanismen

— Entweder anwendungseigene
Mechanismen

— Nutzung von Mechanismen der darunter
liegenden Schichten
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VI. Normen
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VI. .Normen”

o |2F

e PPTP

e | 2TP

e |IPV4 — IPV6
e |[PSec
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VI.1. L2F

e Layer 2 Forwarding
* Entwickelt von Cisco (Nortel, Shiva)

e RFC 2341 aus 1998 (historic)

* Reines Tunnelprotokoll (d.h. keine
Verschllsselung)

e Punkt zu Mehrpunktverbindungen
moglich
e |ISO-Schicht 2
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VI.2. PPTP

e Point-to-Point Tunneling Protocol

* Entwickelt vom PPTP-Forum (Microsoft,
J.S.-Robotics, ...)

« Kein Standard, kein Keymanagement,
Keine Integritatspriufung

* Verschllsselung (40, 56 und 128 Bit)
e |ISO-Schicht 2
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VI.3. L2TP

e Layer 2 Tunneling Protocol
e Zusammenfuhrung von L2F und PPTP

« RFC 2661 aus 1999 (proposed)

e Unterstutzung von
Mehrpunktverbindungen und NAT

o Authentifizierung mittels PAP/CHAP
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Vi.4. |IPv4

* Im IPv4-Protokoll keine
Sicherheitsfunktionen implementiert

e Daher kann auch nur innerhalb der
Nutzdaten mit Hilfe von
Sicherheitsfunktionen (Verschlisselung)
gearbeitet werden

e IPSec (s.u.) spater fur IPv4 adaptiert.
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VI.5. IPV6

e Sicherheitsfunktionen in das Protokoll
implementiert.

 Mehr Sicherhelt, da ganze Packete
gesichert werden konnen.

e Sonstige neue Funktionen nicht
sicherheitsrelevant.
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VI.6. IPSec

e RFCs 2401 — 2412
 |P Security Protocol
o Soll PPTP ablosen

e 2 Modi

— Transportmodus (nur die Daten werden
verschlisselt)

— Tunnelmodus (ganzes Paket verschlisselt)
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Transportmodus

‘IP-Header‘ Daten ‘

IP-Header |IPSec-Header

\
Verschliusselt
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Tunnelmodus

‘ IP-Header ‘ Daten

IP-Header neu|lPSec-Header

\/
Verschliusselt
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AH-Header (RFC 2402)

Next Header ‘Payload Length‘ Reserved

Security Parameters Index (SPI)

Sequence Number Field

Authentication Data (variable)

| 1Byte

Im Header davor steht 51 als Protokolltyp
(IPv4 Protocol- bzw. IPv6 Next Header-Field)
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ESP-Packet (RFC 2406)

Security Parameters Index (SPI)

Sequence Number Field

Ay Payload Data* (variable) Ay

Padding (0-255 bytes)
I Pad Length I Next Header

Authentication Data (variable)

| _1Byte |
Im Header davor steht 50 als Protokolltyp
(IPv4 Protocol- bzw. IPv6 Next Header-Field)
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Schlisselaustausch

 Diffie-Hellman (IEEE Transactions on
Information Theory, V. IT-22, n. 6, June 1977)

» Oakley (RFC2412)

« SKEME (IEEE Proceeding 1996)
Secure Key Exchange Mechanism

o IKE (RFC 2409)
Internet Key Exchange
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ISAKMP-Header (RFC 2408)

Initiator Cookie

Responder Cookie

Next Payload | Mj Ver IMn Ver IExchange Type Flags
Message ID
Length
| _1Byte |
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Hashfunktionen

« HMAC (RFC2104)
keyed-Hashing for Message AuthentiCation

« MD5 (RFC 1321)
Message Digest algorithm

« SHA (FIPS 180-1 1994)
Secure HAsh standard
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Verschlisselungsalgorithmen

 IDEA (ETH Series In Inf.Proc., v. 1)

« DES (ANSI X3.106)
Data Encryption Standard

* Blowfish (Dr.Dobb's Journal, April 1994)
« RC4/RC5 (RSA Data Security)
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L2TP using IPSec

e RFC 3193 aus 2001 (proposed)
e Verwendet UDP-Port 1701

« Authentifikation, Verschlisselung,
Datenintegritat und Verhinderung von
Replayattacken

 Erlaubt freiwillige und verpflichtende
Tunnel
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VII. Datenschutzeinrichtung

Motivation

Die 7 Schritte zur Sicherheit
~Irewall

DS
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VIl.1. Motivation 1

e Durch das zunehmende
Bedrohungspotential mufd wesentlich
mehr als bisher flur die Sicherheit getan
werden:

— Technisch (Hardware, Software, ...)
— Organisatorisch (K-Plane, Outsourcing, ...)

« If you can reach them, they can reach
you!”
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Motivation 2

Internet Domain Survey Host Count

160,000,000 +
140,000,000
120000000
100,000,000
20,000,000
60,000,000
40,000,000
20,000,000
0 — ] i —— t
— il [y e [Ny [ M= o0 [sy] — —
o [m ] [mp] ny) =y [y o ) oy o =
£ £ B O£ B OB OB OE & = &
[ i i (15 [N ] i o ] ] [x]
e | =2 o | e | = = e | s | s | s o |

Soure: Intemet Sofiware Consortium (www.isc.0xz)

Jan-2 4

—a—0ld
—a— Adjuste d

—m—HNew

Ca. 300.000.000 Benutzer = ca. 300.000 ,Hacker*
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Motivation 3

Sophistication
of Hacker

Technical
Knowledge
Required

Low 4985 1990 1995 2000
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VII.2. 7 Schritte zur Sicherheit

 Downsizing

 VLANS

e Firewall

VPN (Virtual Private Network)

VDN (Virtual Division Network)

« Appliances

« High Availablility and Load Balancing
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Downsizing

Mainframe

00

00

Yo

Die ,grofdte” Luge des Jahrhunderts:

_@ Downsizing hilft Kosten sparen !

@ Terminals

Abteilungen

Server

/

[ Pc

=

Server

i PC
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VLANS

© Dr. Klaus Coufal 20.10.

Security is
Server Back again
- ol PC
E\%m_
_ pefd] PC
Server Lé@

2002 — Datensicherheit und Datenschutz
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Server

PC

Server

R

NC
| NC

123



Firewall

Internet

LAN
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VPN

A

qunn®

Internet

e

N—

Crypt

Firmen-LAN

Server
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VDN

E Virtual Division Network

=5
sl =3
L E” —Q— Internet _-_,;E|

4 |

=S

=
=

Internes Tunneln zwischen 2 Abteilungen

VLAN — VPN — VDN
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Appliances

: Firewall:

- Router :
o E B
* Black-Box (Security Box) §
* ,Easy to Install® = =
« Minimale Administration \
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High Avallability and

Load Balancing

Single
Point of
Failure Firewall-1

g <
_li!ss
= =z =
;.—;EL Controller

LAN
Firewall-2
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VII.3. Firewalls

e Firewallarchitekturen

* Funktionswelse
— Application Layer Gateway
— Packet Filtering
— Stateful Inspection
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Standardposition der Firewall

nsicheres
Netzwerk

Firewall

Sicheres

Netzwerk '\  __ < ‘i el ) /__.j
| N ~ =8y
.aﬁ .E;-E .ai = | \ . r,l _
SV =7 == O o Unsichere
Intranet

Router
Internet

Offentliche Server
und Netze

=5/

! Sichere
=57 User
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|
h

Single Firewall

Firewall

nternet

—

Router
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Unsecure DMZ

w;
—ry/
Firewall
et o
w;
mm) unsecure DM ==
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Secure DMZ

I
-~y

Firewall
et o
LI
-~y
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Unsecure DMZ 2

I
..:,/
Firewall
et o
I
...... =
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Unsecure DMZ 3

B
=

Firewall

nternet

le
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Multiple DMZ

Internet

S -
‘VWJ X ey Eg
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Router als Filter

Wi
ey
Firewall
Router N
niemet ;@4 ]
Filter: , Pre-Firewall”
I
ey
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Dual Firewall

Firewall 1 Firewall 2

Router

Internet 4—9
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Dual Firewall mit DMZ

Firewall 1 Firewall 2
Router

Internet ;@

Variante 1

Variante

Variante
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Single Firewall mit Tunnel

© Dr. Klaus Coufal 20.10.2002 — Datensicherheit und Datenschutz 140



SVirtuelle® Abtellung

Virtual Division Network

-_i'=' E;
==

= E’ —Q— Internet _-—,;EI
— -
=8 B =

— =
S5

Tunnel (z.B. fur den Finanzbereich)

vom VLAN iber VPN bis VDN
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. APPS-Tunnel

Remte User (Teleworker)

Firewall
SEC-Tunnel

Router

-Remote-User: z.B. SOHO Firmeﬁn
Teleworker: ,Mobile-Users* L AN
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Praktisches Beispiel

W= 193.170.108.102
Basis ist eine ;—f‘ (255.255.255.252) |
exakte und | TE
0.0 ] —_y/ g
rechtzeitige 103.170.108.101| 22AMIN-
Netzwerkplanung! (255.255.255.252) ] DMZ 114
- 193.170.108.97 i
255.255.255.252) . _E'
lw 193.170.108.98 Qe 193.170.108.11 = =
Router (255.255.255.252) = (255.255.255.240 =
Firewall 115
....... und die Kenntnis Uber !—}*
ROUTING und SUBNETTING ! 116
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Mehrfache Firewalls

Router

Produktion

Lager

Buchhaltung

I

EDV-Abteilung
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Enterprise Security

In__tr_anet Extranets
: _E él DMZ E Geschaftspartner
QQ$ L I N

| *
) “17?

=
i
S

Lieferanten

-

—— Internet

i 1 N

Filialen

EDV-Abteilung AuRendienst
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Spezialkonfiguration:
Loadbalancing

\ Internet;)ﬁ
O \J\/‘/J

SN
Firewall

| Webserver-1

"  Webserver-2

' Webserver-3

© Dr. Klaus Coufal 20.10.2002 — Datensicherheit und Datenschutz 146



Loadbalancing 2

Server....

Firewall

~Internet *é
\\\‘\‘/\/‘/J

Webserver-3
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Loadbalancing 3

Firewall-1

e
B

Firewall-2
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Loadbalancing 4

Firewall-1

—a
-
o :

Internet !_. | Controller
f.

Firewall-2

AN

N
N
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Firewall Funktionswelise

Application Application Layer Gateway
Presentation
Session
Transport
Network Packet Filtering

Stateful Inspection Engine

Data Link

Physical
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Packet Filter (Uberwachungsrouter)

Application Application
Presentation Presentation
Router
Session Session
Transport Transport
I I I
I I I
DataLink DataLink DataLink
Physical Physical Physical
Vortelle: Nachtelle:

 Einfach und billig

» Geringe Security

 Transparent fir Applikationen * IP-Spoofing mdglich

 ACLs schwer realisierbar
* Nicht erweiterbar
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Application Layer Gateway

Telnet

HTTP

‘\.1/

Application Application Application
Presentation Presentation Presentation
Session Session | Session
Transport Transport | Transport
Network ! :
DataLink DataLink DataLink
Physical Physical Physical
Vortelle: Nachteile:

 Hohe Sicherheit

* Im Bereich der Applikationen

« Schwache Performance

 Nicht Transparent

« Schwer Skalierbar

 Eingeschrankte
Applikationsunterstttzung
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Application

Presentation

Application

Presentation

Session

Stateful Inspection

Application

Presentation

Session Transport Session
Transport Network Transport
|
| @
DataLink DataLink DataLink

Physical

Dynamische

INSPECTION Engine

Zustands-
Tabellen

Physical

Physical

Vortelle:
* Hohe Security

* Hohe Performance
* Applikationsdurchgriff
» Skalierbar
* Erweiterbar
e Transparent
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Inspection Engine (FW-1)

Applications &
Processes

TCP UDP
ICMP
Protocols

IP Protocol

Kernel Module

H N S S . -
I T T e
T [ .
NIC O NIC
T T T T T
N NN BN N

Fyv-1

Ist im Kernel als Modul integriert
Aktzeptiert Pakete, wirft sie zurlick oder verqildt sie
Schont die Systemressourcen
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Firewall-1 Beispiel

A VEN-1 Centificate

Manager

IPSec-

Account »
hanagemaent ey compliant
Module VEN

WPN-1

Check Pomt Bl Sccurcmole
|

.
P S =1 k.
¥ A OPSEC Partner "LV
s Products ;-;E:

" FircWall-1
VPN-1 Gateway
FloodGaie-1

L K R
A

YVEN-1
Securcmots
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VII.4. IDS

o Angriffsabwehrmanagement
 Hackerarbeitswelise

e IDS (Intrusion Detection System)
* IRS (Intrusion Response System)
o Arbeitsweise

 Honeypot
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Angriffs-Abwehr- Management

Manager

Server Sensor
Network Sensor
Gigabit Sensor

RECONFIGURE
FIREWALL/
ROUTER

internet

INTERNAL
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Hackerarbeitswelse

Schritt 1.

Ein port scan
findet aktive
Dienste auf
verschiedene
Systemen

Schritt 2. Angreifer suchen

root access auf E-Mail Servern
aulRerhalb der Firewall zu

Schritt 3.

Angreifer suchen
Schwachstellen
(root access auf
Unix Systemen
innerhalb der
Firewall). Sniffer,
Backdoor and
Trojan. Loschen
der Logs

Web

rack
Attacker
benutzen NT
. Admin
1rin00 passwords und
T

Schritt 4. Attacker cracken password files

und haben nun root/administrator
access zu verschiedenen

Systems und Applikationen im LAN.

Schritt 5.

verwandeln
Systeme in
Trin00 Zombies

UNIX N UNIX NT

E-Mail
Schwachstellen in Mailsystemen um [Server

imap

bekommen. (L6schen von audit

logs.)

© Dr. Klaus Coufal 20.10.2002 — Datensicherheit und Datenschutz

Clients & Workstations

158



IDS — Definition

* EIn Intrusion Detection System ist ein
Konglomerat von Maoglichkeiten,
Angriffe zu erkennen und — Im
Gegensatz zu statischen

Firewallsystemen - darauf reagieren zu
konnen.

* The abllity to detect inappropriate,
Incorrect, or anomalous activity
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IDS und IRS

Intrusion
Response

Ergebnis-
darstellung

&. Intrusion
B Detection
omitor-/ Systenm
Auditdaten Y
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Arbeitswelse

. | Command
Console

Sensor

[ ]
[ ]
Sensor _

Network
Based

- \\i\_

il

Ml
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Host- bzw. Network-based

e Host based ID

— Benotigt LOG-Files und auditing agents

— Man muld Software auf das zu uberwachende
System laden

e Network based ID

— Beobachtet den Netz-Traffic

— Verwendet Daten-Pakete am Netz fir die
Informationsgewinnung
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Sensoren

Network Sensor OS Sensor

*Dedicated hardware/
software solution

*One sensor protects multiple
systems

*Promiscuously monitors all
traffic on a collision domain

*Diverse range of attack
signatures

*Software that runs on each
system to be protected

*Monitors system logs, file
access, port activity, registry
keys, user activity

Server Sensor

Combination of host and network sensors
«Software that runs on each system to be protected

*Tightly integrated with the TCP/IP stack to monitor all
traffic to/from the system
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Fehlalarme 1

e Intrusion Detection
e Misuse Detection
« Anomaly Detection

Riohlem

* False positiv
e False negative
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Fehlalarme 2
1TFuE Ralse

True-Positive False-Positive

Ein Alarm wurde Ein Alarm wurde
generiert und es generiert und es
gab einen gab keinen
Alarmzustand. Alarmzustand.

R@silive

True-Negative False-Negative

Es wurde kein
Alarm generiert
und es gab keinen
Alarmzustand.

Negeative
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IDS — Varianten

« Background Operation

Kein menschlicher Eingriff notwendig
« On-demand Operation

Reaktion ja — aber erst nach Operator-Anforderung
« Scheduled Operation

,On-Demand®, zu definierten Zeitpunkten
 Real-Time Operation

Automatische Reaktion in Minuten oder Sekunden
o 24*7 Monitoring

Standiges ,human* controlling fir neue Situationen
* Incident Response

Reaktion auf Meldungen von ,aul3en*
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IDS Aufgaben

Analysekomponente

Signaturanalyse | |Anomalieerkennung

, Mi3brauchserkennung* ,auffalliges” Verhalten
Bekannte Angriffe Unbekannte Angriffe
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Anomalieerkennung 1

Anforderungen:

e Echtzeitfahigkeit

Schnelle Reaktion ist notwendig, da Intruder ihre Spuren
verwischen

« Adaptivitat

Profile und Schwellwerte missen standig aktualisiert werden

e Einfache Konfiguration

Mittels , Default-Profile” mufl’ ein schnelles Umkonfigurieren
maoglich sein.
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Anomalieerkennung 2

Profilarten-1

e Benutzerprofile

Individuelle Arbeitsprofile, die bei jeder Benutzeraktion
aktualisiert werden
Bsp: CPU-Auslastung
Tippgeschwindigkeit
Art & Haufigkeit der verwendeten Programme
bevorzugte Arbeitszeit

 Benutzergruppenprofile

Zusammenfassung von Benutzern mit dhnlichen
Arbeitsmustern
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Anomalieerkennung 3

Profilarten-2
 Ressourcenprofile

Beschreibung systemweiter, benutzerunabhangiger System-
ressourcen.

Bsp: Speicherbedarf
Dateizugriffe
|/O-Aktivitaten an Ports
verwendete Protokolle

* Prozel3profile

Uberwachung der Systemprozesse, speziell, wenn sie keinem
Benutzer zugeordnet sind (z.B: Hintergrundprogramme)
e statische Benutzerprofile

Benutzerprofile, die nur in unregelmaliigen Abstanden aktualisiert
werden (gegen langsame, gezielte Benutzerveranderung der Hacker)
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Anomalieerkennung 4

e Operationales Modell

» ochwellwert-Modell“ — ein Alarm wird ausgeldst, wenn eine
Variable einen bestimmten Wert erreicht (z.B.Loginversuche).

 Modell von Mittelwert und Standardabweichung

Ein Alarm wird ausgeldst, wenn sich eine Beobachtung nicht in
einem ,Konfidenzintervall* befindet.

e Modell von Zeitreihen

Die Zeit, zu der ein Ereignis eintritt, fliel3t in die Entscheidung
mit ein
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Anomalieerkennung 5
Ereignis 1mmmaiiie=- Ereignis

T : 0 o
Pradiktive Musterergenerierung = Ereignis 3
(Regelbasierte Analyse) 15%, Ereignis 4

2% Ereignis 5

Regel:

Wenn das Ereignis 2 unmittelbar nach dem Ereignis 1
eingetreten ist, dann folgt Ereignis 3 mit einer Wahrschein-
lichkeit von 80%, Ereignis 4 mit 15% und Ereignis 5 mit 5%
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IDS und Neuronale Netze
LErNphase ee—\/orhersagephase

Vortell:
« Kann auch mit ,,verrauschten“ Daten umgehen

Nachtell:

e Benotigt viel ,trial &error® in der Lernphase
« Angreifbar in der Lernphase
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IDS — Belspiele 1

Internet

Sensor

ooooo
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IDS — Belspiele 2

WU
e




Honeypots

Firewall 1 Firewall 2

|

SMTP  HTTP  DNS

HONEYPOT DMZ
(Netzwerk mit
allen Diensten)
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