HTTP/2.... HTMLg

Machen wir das Web schnell

Christian Horny



HTTP/2-Ziele

e Verbesserung der wahrgenommenen
e Adressiert den "head of line blocking"
e Benotigt nicht mehrere Verbindungen

e Beibehaltung der Semantik! von H

Google stellt QUIC vor (gQUIC)

Google stellt SPDY vor
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inoffiziell: RFC1945: RFC2616: RFC7540/ RFC7541:

HTTP 0.9 HTTP/1.0  HTTP/1.1 HTTP/2
RFC2068: Erster Entwurf: HTTP-over-QUIC
HTTP/1.1 HTTP/2 wird zu HTTP/3

inoffiziell:
HTTP/1.1 / HTTPng

RFC7230 — RFC7235:

IETF-Arbeitsgruppe QUIC
(iQuIC)

verbesserte Spezifizierung HTTP/1.1

1) Bedeutung, Inhalt
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Bedienbarkeit

VERZOGERUNG BENUTZERREAKTION
0-100 ms Sofort

Flhlt sich trdage an

Die Maschine arbeitet...
1s+ Mentaler Kontextwechsel
10 s Ich komme spater wieder...

Jakob Nielsen




Wie schnell sind Websites rund um die Welt?

First Contentful Paint

The number of seconds from the time the navigation started until the page's primary content appears on the screen.

MEDIAN DESKTOP MEDIAN MOBILE
2.5 seconds 5.2 seconds
v10.7% A8.3%
Timeseries of First Contentful Paint —

Source: httparchive.org
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https://httparchive.org/reports/loading-speed

Avoid landing page redirects
(each costs 0.5 seconds minimum) z. B.: mysite.com -> m.mysite.com

0.5 seconds
Y

connect and site's server browser to Hi There!
obtain redirect  processing time receive response
and render page >

T
0.5 seconds 0.5 seconds
T
connect and connect and site's server browser to Hi There!
obtain redirect request redirect processing time receive —
target response and >
render page
ECT
T



Die Netzwerkbandbreite wird uns retten?

Richtig, oder? Oder vielleicht auch nicht...



Durchschnittliche Breitband- Internetgeschwmdlgkelt
N Europa (in Mblt/s)

8-14

15-19
™ 20-24
W 25-29
= 30-34
M 35-39
W 4055

* Datenerhebung durch M-Lab, zwischen 9. Mai 2018 und 8. Mai 2019
Quellen: cable.co.uk, M-Lab



Bandbreite

In Computernetzwerken ist die Bandbreite ein MaB flr die Bitrate der verfigbaren oder verbrauchten _ _
Datenkommunikationsressourcen, ausgedrlckt in Bits pro Sekunde oder einem Vielfachen davon (bit/s, kbit/s, Mbit/s,

Gbit/s usw.).

Dies steht im Gegensatz zur Verwendung des Begriffs Bandbreite im Bereich der Signalverarbeitung fur analoge
Signalbandbreite, gemessen in Hertz.

Latenz (Laufzeit)

Unter der Laufzeit versteht man die zeitliche Differenz zwischen dem
Eintritt eines Signals in ein System und dem Austritt.

RTT

Die Round Trip Time bzw. Paketumlaufzeit gibt die Zeit an, die ein
Datenpaket in einem Rechnernetz benotigt, um von der Quelle zum Ziel
und wieder zurick zu reisen

Quelle: wikipedia



Durchschnittliche RTT zu Google ist...

~100ms



Die Bandbreite spielt keine Rolle

Es ist die Latenz, verdammt!



PLT: Latenz vs. Bandbreite

Latenz pro Band mit Seitenladezeit bei abnehmender RTT
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Der durchschnittliche Haushalt in den USA verflgt Gber eine Verbindung mit 20
Mbit/s+.

Ergo wiirde der Durchschnittsverbraucher in den USA durch ein Upgrade seines
Anschlusses keine verbesserte PLT sehen. .



Latenz ist der neue Leistungsengpass



* Noch viele dunkle Fasern verfugbar
* 60 % der neuen Kapazitat durch Upgrades
« "Einfach mehr Kabel verlegen" ...

Die Verbesserung der Latenzzeit ist teuer... unmoglich?

« Begrenzt durch die Lichtgeschwindigkeit
 Wir sind bereits innerhalb eines kleinen konstanten Faktors

» Verlegen von kurzeren Leitungen!

Hibernian (2011): $ 400.000.000
R e Fa Neues transatlantisches Kabel,
e—— - % das den Aktienhandel um
5 Millisekunden verkurzt

$ 80.000.000 / ms
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Warum ist die Latenz das Problem?

Erinnern wir uns an diese HTTP-Sache...



HTTP hat kein Multiplexing!

http-Anfrage-Pipelinig

Kunde Server
N 2
o)
schlief3

Kunde Server
N %
.

v v
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HOLB (Head of Line Blocking)

http-Multiplexing

pipelinig
head of line blocking mit http/2
Kunde Server Kunde Server
Multiplexing
Die HTTP-Anfragen konnen
unabhangig von einer
N vorherigen Antwort gestellt
- werden, die Reihenfolge

spielt keine Rolle.

+— 87
4_

schlie

schlieB

v v

Wenn die erste Antwort mehr Zeit bendtigt,
werden die folgenden Antworten entsprechend

empfangen



Offnen wir mehrere TCP-Verbindungen!!!
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T €he New lork Times e

W {3 Inspektor Konsole [© Debugger 1J Netzwerkanalyse {} Stilbearbeitung () Laufzeitanalyse 4 Speicher [E) Web-Speicher >» 00O @ E O] = X
@] YW Adressen durchsuchen I Q O Alles HTML CSS JS XHR Schriften Grafiken Medien WebSockets Sonstiges Cache deaktivieren Keine Drosselung -ﬁ
Status  Meth... Host Datei Initiator Typ GroBe Pl Kopfzeilen Cookies Anfrage Antwort ~

0

' GET staticO1.nyt.com icon-search.sv im Y 1,17 KB 590 B .
- 5 y 9 9 9 ' Y Kopfzeilen durchsuchen Blockieren Erneut send...

staticO1.nyt.com icon-search.svg keepassxc-browse...

b GET https://staticO1.nyt.com/newsgraphics/2020/03/16

GET staticO1.nyt.com vaccine_summary.js [:1684 (fetch) json 1,24 KB 990 B Jcoronavirus-maps/13c2c00f93718a543fd9012160d62
200 GET Gl staticO1.nyt.com summary.json dashboard.js:1 (fet... json 1,24 KB 990 B 0d69ecbfcaefimages/icon-search.svg
GET Gl staticO1.nyt.com summary.json fetch json 1,24 KB 990 B o
GET ol staticO1.nyt.com index2.js script is 1,34 KB 850 B STarsiH
200 GET 2l staticO1.nyt.com index2.js script is 1,34 KB 850 B Ubertragen "B GroBe)
GET @& content.api.nytim... current-and-seven-¢ main-31c22c0489... json 1,38 KB 2,29 KB Referrer Policy  strict-origin-when-cross-origin
GET & www.nytimes.com  geoip fetch json 1,44 KB 244 B v Antwortkopfzeilen (856 B) Unformatiert
200 GET & www.nytimes.com  geoip godzown.js:1 (fetch) json 1,44 KB 244 B accept-ranges: bytes
access-control-allow-origin: *
GET @ staticOl.nyt.com  godzown.js script js 1,45 KB 1,43 KB 5 -
age:
GET @ staticOl.nyt.com  godzown.js script is 1,45 KB 1,43 KB cachaicamiiok max-age=5
200 GET 8 meter-svc.nytim... meter.js?sourceApp: main-31c22c0489... json 1,53 KB 511B content-encoding: gzip
GET & staticOl.nyt.com  i18n.js script js 1,59 KB 1,35 KB content-length: 339
content-type: image/svg+xml
GET & staticOl.nyt.com  i18n.js script js 1,59 KB KR o ge/svg
. _ date: Tue, 30 Mar 2021 12:30:13 GMT
: ® 148 Anfragen 14,69 MB [ 9,41 MB jlbertragen Beendet: 4,45 min DOMContentLoaded: 693 ms load: 1,96 s T T —
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TCP Congestion Control & Avoidance...

TCP ist dafur ausgelegt, das Netzwerk zu sondieren,
um die verfigbare Kapazitat herauszufinden

TCP Slow Start - Funktion, kein Fehler

Minimale Roundtrips zur Lieferung von n Segmenten
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Anfragen und Transfergrofl3e

https://docs.wp-rocket.me/article/1416-keep-request-counts-low-and-transfer-sizes-small

Resource Type Requests Transfer Size
Total 86 1,171.5KiB
Script 35 333.9KiB
Image 20 290.7 KiB
Font 9 253.5KiB
Stylesheet 16 227.2 KiB
Document 3 65.4 KiB
Other 3 0.9 KiB
Media 0 0 KiB
Third-party 20 266.4 KiB
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HTTP-Archiv sagt....

Auswertungen fir TOP 100 Websites (April 2017)

Total Transfer Size & Total Requests
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HTTP/2 Requests

The percent of all requests in the crawl using HTTP/2.

DESKTOP MOBILE

66.9% 67.3%
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Timeseries of HTTP/2 Requests —
Source: httparchive.org
Zoom lIm 3m 6m YTD 1ly 3y Al From @ Dec 1, 2017 To Jan 1, 2021
70
60
€ s0
w
i
(]
=]
T 40
[~
Q
E 30
T
20
10
0
Jan'18 May '18 Sep '18 J¥n '19 Sep '19 May 20 Jan'...

https://httparchive.org/reports/state-of-the-web#h?2



https://httparchive.org/reports/state-of-the-web

HTTP-Archiv sagt....

1,171 kb, 86 Anfragen, ~14kb pro Anfrage!

DER MEISTE HTTP-VERKEHR BESTEHT AUS KLEINEN,

STOSSARTIGEN TCP-STROMEN

Minimale Round Trips zur Lieferung von n Segmenten
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Beispiel:

428 ms zum Herunterladen von 40 kB
Daten!

Das sind 0,8 Mbit und es wird nicht
schneller, egal wie breitbandig die
Leitung ist (100Mbit)

v
b o 4 ’ » Konsole ’ L3 Inspektor 1 (@ Debugger l E{ Stilbearbeitung | netzwerkanalyse TN . | O © x
v Methode Datei Host Typ GroBe Kopfzeilen ‘ Cookies ‘ Parameter ‘ Antwort
www.facebook.com 4271 KB SRS DNS-Aufiésung: -3ms
® POST bz www.facebook.com plain 0KB ~oms | Verbindungsaufbau: M - 16 ms
) g ' Senden: MW-22ms

® 200 GET WhbVBdzLYIG.css fbstatic-a.akamaihd.net  css 20,10 KB —-63ms |

. Warten: . - 223 m
® 200 GET b0Z26aPaCfu.css fbstatic-a.akamaihd.net css 96,65 KB —-63ms Empfangen: S—
&

200 GET x3bsMJyVkPp.css fbstatic-a.akamaihd.net  css 39,72 KB - 58 ms

- man —_——— -m s .- - - . - - - —— e s
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Also, was soll ein Entwickler tun?

Reparieren wir HTTP 1.1! Verwenden wir in der Zwischenzeit HTTP/2...

25



Header-Komprimierung ...

Benutzer-Agent: 109 Bvtes Minimum IPv4 + TCP-Header: 40 Bytes
TAgent y Minimum IPv6 + TCP-Header: 60 Bytes
Sprache: 35 Byte

Akzeptieren: 74 Bytes MTU = 1500 (Ethernet)
typische Header-GroBen von MSS IPv4 = 1500 - 40 = 1460 Bytes

700-800 Byte Overhead sind
ublich MSS - Header = 700 Bytes

¥ Request Headers

:host: www.google.at
:method: GET
:path: /

:scheme: https

wversion: HTTP/1.1

accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/webp,*/*;q=0.8
accept-encoding: gzip,deflate,sdch

accept-language: de-DE,de;q=0.8,en-US;q=0.6,en;q=92.4

cache-control: max-age=0
cookie: PREF=ID=f5albaf9d7d88d7c:U=1ef9536cd1e@298F :FF=0:TM=1398599679:LM=1398599679: S=xxBkOAKSYI6FdobE; NID=67=HYokDmhN3LTU2

YSwhgaxyGehLESBbF91ij3bM@_8uAjMLQtHYK

dnt: 1
user-agent: gk

zilla/5.0 (Windows NT 6.3; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/34.0.1847.137 Safari/537.36
x-client-data: COy1yQEI17bJAQiktskBCKm2yQEIxLbJAQiehsoBCKSIygEIuYjKAQihl1MoBCKmUygE=



HTTP/2 in Aktion

Kunde Server

<+ ez

e \ollstandiges Request & Response-Multiplexing

e Mechanismus zur Priorisierung von Anfragen

e Viele kleine Dateien? Kein Problem
e Hohere TCP-FenstergroBe
e Effizientere Nutzung der Server-Ressourcen

e TCP Fast-retransmit fur schnellere Wiederherstellung

Anti-Patterns

e Domanenaufteilung
Jetzt missen wir entschérfen - puh!
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HTTP/2 kurz und bundig

e Eine TCP-Verbindung

e Anforderung = Stream

e Streams werden gemultiplext

e Streams werden priorisiert

e Binares framing

e Langenprafixiert

e Kontrollrahmen

e Datenrahmen

Controlframe:

28



HTTP/2-Server-Push

: Server kann Ressourcen zum Client schieben
o Besorgnis: aber ich will die Daten nicht! Aufhéren!
o Client kann SYN_STREAM abbrechen, wenn er die Ressource nicht hat

e Ressource geht in den Cache des Browsers (keine Client-APl)

Kurzmeldung: Google verwendet bereits "Server Push"
e Heute nennt man das "Inlining"

e Inlining funktioniert fur eindeutige Ressourcen, blaht ansonsten Seiten auf

Erweiterter Anwendungsfall: Forward Proxy (ala Amazons Silk)
e Proxy hat volle Kenntnis Uber lhren Cache, kann Daten intelligent an den Client pushen
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Verschlusseln Sie alle Dinge!!!

HTTP/2 lauft Giber TLS
e Philosophische Grinde
e Politische Griinde

e Pragmatische + Einsatzgriunde - Bing!

Beobachtung: zwischengeschaltete Proxies sind im Weg
e Manche tun es absichtlich, viele unabsichtlich

e Bsp: Antivirus / Packet Inspection / QoS / ...

SDHC / WebSocket: Kein TLS funktioniert... in 80-90% der Félle
e 10 % der Zeit scheitern Dinge ohne erkennbaren Grund

e In der Praxis laufen alle groBen WebService (WS)-Einséatze als
WSS
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Aber ist TLS nicht langsam?

CPU

"Auf unseren Produktions-Frontend-Maschinen macht SSL/TLS fiir
weniger als 1% der CPU-Last, weniger als 10KB Speicher pro

Verbindung und weniger als 2 % des Netzwerk-Overheads."
- Adam Langley (Google)

Latenzzeit
e TLS Next Protocol Aushandlung

o Protokoll-Aushandlung als Teil des TLS-Handshakes
e TLS-Fehlstart

o reduzieren Sie die Anzahl der RTTS fiir den Full Handshake von
zwei auf einen
e Sitzung fortsetzen, ...
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Wer unterstutzt HTTP/2?

e Chrome, schon immer...
o Chrome auf Android + iOS

e Firefox 13+, Safari, Edge, ....

* Apache « Twitter
* nginx « Wordpress
« tomcat « Facebook*
 Nodejs « Akamai

 Suche, GMail, Docs
« GAE + SSL-user
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Aber halt, es gibt einen Haken!

es gibt immer ein "gotcha"...
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<+ 8z

->TCP Line Blocking

TCP: ordnungsgemale, zuverlassige Zustellung...
Was ist, wenn ein Paket verloren geht?

~1~2% Paketverlustrate
« CWND's werden zerhackt
» Fast-Retransmit hilft, aber...
« HTTP/2-Blockaden

Auch hohe RTT-Links sind ein Problem
 Traffic Shaping
* |ISP's entfernen das dynamische window

scaling!/
[linux: tracebox]

Etwas zum Nachdenken...
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0.960 s

79% faster than HTTP

Aufrufen -> http://www.httpvshttps.com/
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http://www.httpvshttps.com/

HTTP/3?

Anwendung HTTP HTTP/3
TLS QuUIC
Transport TCP UDP
Internet IP IP
Netzwerk Ethernet, Wi-Fi Ethernet, Wi-Fi
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HTTP/2 vs. HTTP/3: Gemeinsamkeiten und Unterschiede

Unterschiede:

HTTP/3 baut im Gegensatz zu HTTP/2 auf UDP statt auf TCP auf
Durch eine integrierte TLS-1.3-Verschlusselung verzichtet HTTP/3 auf eine zusatzliche
Verschllsselungsanfrage (Handshakes) auf der TLS-Ebene und umgeht so unndétige

Sicherheitsabfragen.
Fehlerkorrektur, die bereits auf QUIC-Ebene erfolgt (Quick UDP Internet Connections)

Gemeinsamkeiten:

Beide Protokolle nutzen Header-Kompression, HTTP/3 16st jedoch die an eine Paketreihenfolge
gebundene HTTP/2 HPAck-Kompression durch QPack ab.
HTTP/3 unterstutzt wie HTTP/2-Server-Pushs, also das beschleunigte Senden von CSS- und

JavaScript-Daten, die der Browser zum Darstellen einer Seite sowieso benotigt.
Beide Protokolle nutzen Anfrage-/Antwort-Multiplexing, also das parallele Streamen von Daten

verschiedener Ressourcen.
Stream-Priorisierung sorgt bei beiden Protokollen dafur, dass Seiteninhalte priorisiert geladen

werden, ohne auf die Fertigstellung von weiteren Anfragen zu warten.
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